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El estandar se compone de dos partes:

— BS7799-1:2000 (ISO/IEC 17799:2005)
< 133 mejores practicas de seguridad (controles)
e NO CERTIFICABLE

 Unicamente guia de referencia

— BS7799-2:2002 (ISO/IEC 27001:2005)

- Especificaciones para la gestion de la seguridad de la informacién: creacion de un Sistema

de gestion de la seguridad (ISMS).
e CERTIFICABLE

< Describe un modelo de gestién basado en una metodologia PDCA (Plan — Do — Check —

Act) para la mejora continua

e Exige la implantacion de algunos controles de la primera parte del estandar.

Se ha establecido un periodo de transicion para gque todas las entidades
certificadas en BS7799 parte 2 se adapten a la 1SO27001. Este periodo es

de 18 meses desde enero de 2006.



D I - Introduccion
e OItte. ISO/IEC 17799: “Code of Practice for Information Security Management”

s El ISO/I1EC 17799 establece una selecciéon de controles,
incluyendo las mejores practicas con respecto a la
seguridad de la informacion.

»* Estructurado en 11 secciones:

oA e Politica de Seguridad
= Organizacion de la Seguridad

Clasificacion y control de activos

Information technology — Security
techniques — Code of practice for
information security management

Tachnsicgies g8 intrmstn — Tecnriues se sacue — Coge s
Eratious pauria geston ae s4cué dinformaton

Seguridad Seguridad Gestion en
del fisicay operaciones y Desarrolloy

personal ambiental comunicaciones | mantenimiento

de sistemas

Control de acceso
s i Gestion de los incidentes de seguridad

Continuidad de negocio
Cumplimiento

*» Dentro de estas secciones, existen 39 objetivos de
control y 133 controles especificos.
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*» Controles legales y regulatorios:

M Cumplimiento de derechos de copia (Copyrights)
M Proteccion de registros de la organizacion

M Proteccion de datos personales y privacidad de
iInformacion privada

% Controles basados en buenas practicas:

M Politica de Seguridad

M Establecimiento de responsabilidades de Seguridad
de la Informacion

M Concienciaciéon y formacién en Seguridad
M Gestion de incidentes de Seguridad
M Gestion de la continuidad de negocio
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INTERNATIONAL
STANDARD

ISO/IEC
27001

Fistedtion

Information technology — Security
technigues — Information security
management systems — Requirements

4
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El estandar internacional ISO/IEC 27001 contiene
las especificaciones para establecer, operar, y
mejorar el Sistema de Gestion de la Seguridad de la
Informacion (SGSI)

s Marco de referencia para la certificacion.
La metodologia aplicada para la implementacion del
estandar es un modelo Plan - Do — Check - Act
(PDCA).

(J Establece las bases para la mejora continua
del SGSI.

Definir el SGSI

Implementar
el SGSI

Mantener y
mejorar el SGSI

Evaluar el SGSI
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s Los clientes perciben a la organizacion como un proveedor de
“servicios confiables” con valor anadido desde un punto de vista de
negocio, garantizado por una entidad certificadora internacional.

% La seqguridad en los sistemas de informacion se gestiona como un
proceso, no como un estado:

1 La seguridad se focaliza en la gestion de riesgos de los
sistemas de la informacion que soportan el negocio.

L Se garantiza la calidad en cuanto a la gestiéon de la seguridad.

U

El enfoque del modelo facilita la mejora continua,
incrementando progresivamente la madurez y eficiencia de la
gestion de la seguridad.

s Ofrece un marco ideal para la adaptaciéon a requisitos legales,
regulatorios, etc.
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A Febrero de 2006, se han emitido 2.180 certificados en 60 paises

BS 7799-2:2002

Name of Organization Certification Body or

ISO/IEC 27001:2005 Argentina 3]Hungary 24]Philippines 4
Caja Madrid BSI BS 7799-2:2002 Armenia 1]iceland 4]Poland 8
ERICSSON ESPA A S.A. BSI BS 7799-2:2002 Australia 18|India 151]Qatar 1
Nextel S.A BSI BS 7799-2:2002 Austria 9llreland 11JRomania 1
Oficina De Armonizacion Del Bahrain 1}Isle of Man 2|Russian Federation 1
Mercado Interior BSI BS 7799-2:2002 Belgium 2fialy 42JSaudi Arabia 4
- Brazil 5)Japan 1271)Serbia and 1

T-Systems ITC Services Espana Montenegro
S.A.U DQS GMBH BS 7799-2:2002 Canada 2|Korea 37]Singapore 11
Chile 1Kuwait 3]Slovak Republic 2
China 25|Lebanon 1]Slovenia 1
Colombia 2]Lithuania vl
Croatia 4]Luxemburg ﬁ 5

Czech Republic 6|Macau 2
Evolucidon Certificaciones Denmark 2]Macedonia 1]Switzerland 13|
Egypt 1fMalaysia 2jTaiwan 76
2180 Finland 15]|Mexico 3| Thailand 1
France 2|Morocco 1] Turkey 6|
] Germany 54]Netherlands 27JUAE 3
Greece 5]|New Zealand 1JUK 225
1196 ]
Hong Kong 20|Norway 13JUSA 32|
773 — Total: 2.180
215 283 T
150
1 1 [ ]
oct-02 mar-03 sep-03 jul-04 abr-05 feb-06

Fuente: WWW.XISEC.COM
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1 2
Definir el alcance para el SGSI Definir la Politica de Seguridad
3 4 5 65 7 8 y
Evaluacion Analisis de Gestion | trall:‘:laar:igr?to Declaracion
de riesgos controles del riesgo | del riesao Aplicabilidad

11
Llevar a cabo el programa de _—
) ) Mantenimiento
mejora de seguridad

Auditoria de certificacion E
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EIl ISMS (Sistema de Gestion de Seguridad de Ila

Informacion) de la OAMI (Oficina de Armonizacion del

Mercado Interior) tiene como ambito los siguientes

procesos asociados al registro de disenos, tanto de

entidades juridicas como fisicas:

e recepcion y archivo,

e examen,

e registro,

e inspeccion publica (de un disefio previamente a su
publicacion),

e custodia y publicacion.

En el futuro podran certificarse otros procesos, O

simplemente incluirlos en el sistema de gestiobn de

seguridad (ISMS)



Deloitte

La Politica de Seguridad es el Documento que define el marco general de seguridad
que rige en la entidad, estableciendo las directrices basicas para el tratamiento seguro

de la informacion

La Politica de Seguridad debe ser aprobada formalmente por la Direccidon, y obtener su
respaldo

De la Politica de Seguridad emanaran las normativas y procedimientos de seguridad
especificos.

Security Policy Statement:

“The management and all the staff from the OHIM are committed to protect the Availability,
Confidentiality and Integrity of the Information managed by its Business and Support Processes.

Employees, contractors, and other parties related to the OHIM are required to actively support the
management in the enforcement of this Security Policy Statement.”

INFORMATION SECURITY
MANAGEMENT POLICY

“

y/
L
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Vulnerabilidades

AMmenazas Explotan
%\ Exponen
Aumentan Activos
sSon Reducen — L Tienen
logrados por \/%17
) Aumentan .
Requisitos de seguridad '"dican Valor de activos
Determinan Provocan

Impacto en el negocio
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Risk Assessment Database

Total: 414 Detailed Risks
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(DATOS SIMULADOS)

Select and Prioritise

Grouping
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Total: 185 Selected and
Prioritised Risks

.
44 19

/W
||||||

rry r—r— T
- T | H:
- T =

Total:
117 grouped risks
to focus on

Risk Assessment
Report
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Control Folicy Procedure Technical Ewvidence Compliance
7.1.1 Physical security perimeter Yes Mo Mo Mo Yes Fartial

7.1.2 Physical entry contrals Yes Mo o Yes Yes Fartial

¢.1.3 Securing otfices, rooms and Facilities  [Mo _
7.1.4 working in secure areas Yes Yes Yes MLA, Yes Total

7.1.5 Izolated delivery and loading areas i, Mot Applicable
7.2.1 Equipment =iting and protection Yes Yes Tes Pi 2 Yes Total

7.2.2 Power supplies Yes Mo Mo Yes Yes Fartial

7.2.3 Cabling security Yes Mo o MILA, Yes Mot Formal
7.2.4 Equipment maintenance Yes Mo Mo RIS, Yes Mot Formal
9.2.3 Uzer pazsword management Yes Yes Tes Yes Yes Total

9.2.4 Review of user access rights Yes | [=] Tes Mud 2 | [=]

3.3.1Faszsword use ez Tes Pi 2, A, Tes

9.3.2 Unattended user equipment Mo

9.4.1Palicy on use of network, services o

4.7.2 Monitoring of system use Yes | [a] [ [a] Yes Yes Fartial

(DATOS SIMULADOS)
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Categoria: Accion a realizar: Categoria deseada:
Controles seleccionados para mitigar el riesgo:

Categoria: Accion a realizar:

Categoria: Accion a realizar: Categoria deseada:
Controles seleccionados para mitigar el riesgo:

(DATOS SIMULADOS)
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Agrupar controles a implantar en proyectos.

Estimacion de presupuesto planificado de proyectos

Elaboracion de la planificacion de proyectos. Debe ser

una planificacion realista, pues su cumplimiento sera
auditado por BSI.
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r—
Duracion: Fecha Inicio: Inversion:
Prioridad:
Objetivo:

Duracion: Fecha Inicio: Inversion:
Prioridad:
Objetivo:

Duracion: Fecha Inicio: Inversion:
Prioridad:
Objetivo:

(DATOS SIMULADOS)
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Es el documento en el que se identifican los controles
ISO17799 que seran implantados, asi como los
controles que la entidad decida no implantar, junto con
su justificacion.

El statement of aplicability debe ser aprobado
formalmente por la Direccion
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e En base al Plan de Tratamiento del riesgo realizado, y a los
controles a implantar aprobados por la direccion, se deben
ir implantando las medidas seleccionadas.

e Revisar los resultados de los controles implantados.
e Determinar el nuevo nivel de riesgo.

e Comunicar los resultados obtenidos, validando que se
alcanzan los resultados esperados.
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