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Deloitte Contenido

18:30 — 21:30 2 sesiones con descanso

— Introduccion a la Auditoria Informatica — Enfoques CISA
— Metodologia y COBIT

— Auditoria de Seguridad informatica
» Plataforma Internet
e Seguridad fisica
» Aplicaciones Web

— Auditoria de los requerimientos de seguridad estandares en el —
tratamiento de los PIN Requerimientos
y normativa

— Auditoria del Reglamento de Medidas de Seguridad de la LOPD| &y terna
— Sistema de alarmas automatizado
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Deloitte

Revision de controles generales
basada en el COBIT



Revision de Controles Generales

Deloitte

del Area de Sistemas

Objetivo / Alcance

Verificar y evaluar el ambiente general de control imperante en el

Area de Sistemas de la Compaifiia, con el proposito de efectuar un
diagnaostico de las principales debilidades de control existentes y sus
riesgos asociados.

Esta revision alcanza las actividades realizadas por el Area de
Sistemas en la administracion y gestion del departamento e incluye:

Estrategia y planificacion de las fuentes de informacién
Operaciones de los sistemas de informaciéon

Relaciones con los proveedores de Outsourcing

Seguridad de la informacién

Planificacion continuada del negocio

Implantacion y mantenimiento de los sistemas de la aplicacion
Implantacion y soporte de las bases de datos

Soporte de la red

Soporte del software

Soporte del hardware
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- Controles Generales del
Deloitte Area de Sistemas

Ejemplo Estructura
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Deloitte.

Revision de Controles Generales
del Area de Sistemas

Enfoque metodoldgico

Conocimiento

del entorno

Temas que se incluyen en larevisiéon

Revision de
la estrategia
de IT

Revision de:
-Operaciones
-Desarrollo
-Gestién BBDD

Revision de los
contratos de
outsourcing

Revision
Microinformatica
compras de IT

licencias de SW
Antivirus

Acuerdos

de nivel
de servicio

Seguridad
fisica del
CPD

Plan de
Accion

Procedimientos
de backup

Gestion de

Redes y
Telecomunic.
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Deloitte Fundamentos

« CISA
o Certification in Information Systems Auditing
— ISACA (Information Systems Audit and Control Association):
e Mas de 28.000 asociados.
« Capitulos en mas de 60 paises.
* Proporciona certificados como el CISA, CISM, etc.
e Dominios CISA:
— El proceso de Auditoria de Sistemas de Informacion.
— Gerencia, Planificacion y Organizacion de Sl.
— Infraestructura Técnica y Practicas Operacionales.
— Proteccion de Activos de Informacion.
— Recuperacion ante Desastres y Continuidad de Operacion.
— Desarrollo, Adquisicion y Mantenimiento de los Sistemas de Informacion.
— Evaluacion de Procesos Empresariales y Gerencia de Riesgos.
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Deloitte Fundamentos

« CoBIT
 Control Objectives for Information Technology

* Proporciona un Marco de referencia gque puede adoptarse
para realizar el diagnostico de auditoria informatica.

 Estandar generalmente aplicable y aceptado en las
revisiones de seguridad y control de Tecnologia de
Informacion.

— Proporciona “mejores practicas” a travées de un marco referencial de
dominios y procesos.

— Disefiado para ser un “check-list” de verificacion detallada de cada
proceso de Sistemas de Informacion.
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Deloitte Fundamentos

e CISA vs COBIT
e CISA:

— Establece las directrices de las auditorias de IS de manera
gque se encuentren alineadas con los estandares de auditoria
generalmente aceptados y define las bases para asegurar que las TIC
de las organizaciones son controladas, monitorizadas y valoradas de

manera adecuadas.

 CoBIT:

— Proporciona un Marco de referencia que puede adoptarse para
realizar el diagndstico de auditoria informatica.

— El CISA se basa en los objetivos de control y actividades de control
referenciados en el CoBIT.
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Deloitte

Fundamentos CoBIT

* Procesos de IT basados en
e cuatro dominios segun CoBIT:

Information Criteria
- »-

o vy S
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Domains

Diantan

Facilitias

Paopk
Tsch ooy

Application Systems

Processes IJ__IlJ_—| 5
C

IT Processes

Activities

Y - L~

M1 monitor the processes

M2 assess internal control adequacy
M3Z obtain independent assurance
M4 provide for independent audit

D51 define and manage service levels
D32 manage thirckpamny services

D52 manage performance and capacity
D54  ensure continuous service

D55  ensure systems securivy

D56  identify and allocate costs

D57  educate and train users

D52  assist and advise customers

D52  manage the configuration

D510 manage problems and incidents
D511 manage data

D512 manage facilities

D512 manage operations

PO

P20

define a strategic IT plan

define the information architecture

determine the technological direction

defina the IT organisation and relationships
manage the IT investment

communicate management aims and direction
manage human resources

ensure compliance with external requirements
assess risks

manage projects

manage quality

Al identify automated solutions

AlZ2 acquire and maintain application software
Al acquire and maintain technology infrastructure
Al4 develop and maintain procedures

AlS install and accredit systems

AlS manage changes
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Deloitte Fundamentos CoBIT

Segl]n CoBIT Information Criteria IT Resources
(Procesos segun Dominio)

DOMAIN PROCESS

Define a strategic [T plan

Planning &

Qrganisatinn Define the information architecture

Determing technological direction

Define the [T organization and relationships

= (LA Lh (LD (LA

Manage the IT investment

Communicate managament aims and direction

Manage human resources

Ensure compliance with external requiraments

s

Assess risks

Manage projects
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Identify automated solutions

Implementation Acguire and maintain application software

Acguire and maintain technology infrastructure
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Develop and maintain proceduores

[nstall and accredit svsiems
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Manage changes
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Deloitte Fundamentos CoBIT

Segl]n CoBIT Information Criteria IT Resources
(Procesos segun Dominio)

DOMAIN PROCESS
Delivery & Define and manage service levels PIP|IS|S|5|5]|8 Vv V] Vv
Support Manage third-party services PP S S VI V| V| V|V
Manage performance and capacity PP S v V| v
Ensure continuous service | P v | V| V]
Ensure systems security PIP|S5S|5]|5 AR AR AR 4
Identify and allecate costs P p v V) V|
Educate and teain users PSS v
Assist and advise customers PP v | v
Manage the configuration P S S V| v v
Manage problems and incidents PP 5 AR AN AN AN
Manage data p p v
Manage facilities P|P v
Manage operations PP T v v v v
Meonitoring Monitor the processes P|P|S|S|S|S]|S V| v V| V|
Assess internal control adequacy PIP|IS|S5|5|P|S e I I T I
Obtain independent assurance PIlP|S|S|S5|P)|S Vv V] v
Provide for independent audit PIRPISISIS|IPIS v | | v |
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Deloitte Marco de Referencia: CoBIT

Los procesos operativos del area de sistemas de informacion que se analizan se
corresponden con los definidos en el COBIT

4 DOMINIOS COBIT
34 OBJETIVOS DE CONTROL

Estrategia y Organizacion: Entregay Soporte: Adquisicion e implantacion:

v'Plan de sistemas v'Niveles de Servicio v'|dentificacion de soluciones

v'Arquitectura técnica v'Servicios de terceros v'Adquisicién y mantenim. de software

v'Direccion tecnolégica v'Rendimiento y capacidad v'Adquisicién y mantenim. infraestructura

v'Organizacion IT v'Continuidad del servicio v'Desarrollo y mantenim. procedimientos

vInversiones IT v'Seguridad vInstalacion / acreditacién de sistemas

v'"Comunicacioén Estrategia v'Andlisis de costes v Gestion de cambios

v'Recursos Humanos v'Formacién usuarios

v'Cumplimiento requerimientos v'Informacion y soporte a - .

externos usuarios Monitorizacion:

v'Andlisis de riesgos v'Gestion configuracion

v'Gestion proyectos v'Gestion incidencias v'"Monitorizacion procesos

v'Calidad v'Gestion de datos v'Razonabilidad control interno
v'Gestion instalaciones v'Garantia de independencia
v'Operaciones v'Auditoria independiente
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Deloitte.

Enfoque del Trabajo

Dominios COBIT

Proceso a
analizar

Objetivo
de control
Detallado

(CoBIT)

o
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Analisis del nivel
de control

Entrevistas

Documentacion

Pruebas
A

Evaluacion del
riesgo residual

Criterios Informac.
CoBIT:

« efectividad

« eficiencia

« confidencialidad

* integridad

« disponibilidad

» cumplimiento

« fiabilidad

Evaluacion del
objetivo de
control

p ueld

7

uoldode o

Workprograms
especificos

©2006 Deloitte



_ Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

Objetivo

e Obtener un diagndstico del estado actual del control interno de la infraestructura de
servicios a través de Internet, basandolo en un referente en la auditoria de sistemas,

como es el CobiT (Control Objectives for Information and Related Technology).

e Elaborar un Plan de Accidn donde se recopilen todas nuestras recomendaciones para
subsanar las debilidades detectadas o mejorar otros aspectos que sean susceptibles

de mejora.

e NO se trata de:

e realizar pruebas o intentos de levantamiento de los controles de identificacion en el

acceso.

= realizar pruebas de intrusion a los entornos de Internet.
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Deloitt Ejemplo: Revision de controles generales de
eloitie la plataforma de Internet basada en CoBIT

Firewall

e |Infraestructura

Web Servers
Application Servers

Firewall

MiddleWare

Datos
Clientes
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_ Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

e Areas de Sistemas a Revisar:

— Direccion Sistemas de Informacion.

* Direccion y Gestion.

Desarrollo y mantenimiento.

Produccion.

Seguridad.

Técnica de Sistemas.

— Direccion Comercial Internet.
e Gestidn de Contenidos.

©2006 Deloitte



Deloi Ejemplo: Revision de controles generales de
eloitte la plataforma de Internet basada en CoBIT

e Deteccion de riesgos:

— Direccion Sistemas de Informacion.

* Direccion y Gestion.

Desarrollo y mantenimiento.

Produccion.

Seguridad.

Técnica de Sistemas.

— Direccion Comercial Internet.
e Gestidn de Contenidos.

©2006 Deloitte



Deloitte

Ejemplo: Revision de controles generales de
la plataforma de Internet basada en CoBIT

* Plan de trabajo
Direccion y Gestion

DOMINIO COBIT

PROCESO COBIT

Objetivo de control

Prueba a realizar

PLAN IFICACIQN Y
ORGANIZACION

DIRECCION
TECNOLOGICA

Monitorizacion de
tendencias y regulaciones
futuras

Verificar que la Direccidn evalla tecnologias de vanguardia, e incorpora las
tecnologias apropiadas a la infraestructura.

Estandares de tecnologia

Comprobar la existencia de un estandar tecnolégico para la infraestructura de
servicios Internet.

ORGANIZACION DE IT
Y RELACIONES

Segregacion de funciones

Evaluar el grado de segregacion de funciones dentro del area de IT en lo que
concierne a la planificacién, desarrollo y explotacion de las plataformas de
Internet.

DIRECCION Y
GESTION DE
PROYECTOS

Participacién del usuario

Evaluar el grado de participacion de las &reas usuarias y de las areas técnicas
en la definicién de los requerimientos de los nuevos desarrollos, y en la
determinacion de éstos.

Direcciéon Comercial Internet

DOMINIO COBIT

PROCESO COBIT

Objetivo de control

Prueba a realizar

ADQUISICION E
IMPLEMENTACION

INSTALACION Y
ACREDITACION DE

Paso a Produccion

Verificar la existencia de un sistema que provea un workflow automatizado para
el control de autorizaciones de los contenidos publicados en las plataformas de
Internet. Averiguar si cada publicacion ha de ir aprobada por un responsable.

SISTEMAS Validar si se han de autorizar los contenidos facilitados por proveedores de
informacién externos.
p Verificar si se ha implantado un sistema de verificacién y monitorizacién de la
GESTION DE . . . . X . .
CAMBIOS Control de cambios autenticidad e integridad de los contenidos publicados en los servidores

publicos.

©2006 Deloitte




Deloitte

Ejemplo: Revision de controles generales de

la plataforma de Internet basada en CoBIT

* Plan de trabajo

Desarrollo y Mantenimiento

DOMINIO COBIT

PROCESO COBIT

Objetivo de control

Prueba a realizar

PLANIFICACION Y

Metodologia del Ciclo de
Vida de Desarrollo de
Sistemas

Determinar si existe una metodologia aplicable para el desarrollo de servicios
Internet. Verificar que existen aprobaciones formales de los usuarios en las
distintas etapas del ciclo de vida. Este punto se debe verificar para los
mantenimientos y proyectos.

Comprobar si se han establecido un manual de mejores practicas para el
desarrollo seguro de aplicaciones web

Revision del

- CALIDAD
ORGANIZACION Aseguramiento de
Calidad sobre el
Cumplimiento de Verificar si se aplica el QA sobre los proyectos y mantenimientos de desarrollos
standares y de Qpr\/i(‘ine Internet — i i i
ENTREGAY SEGURIDAD Rrapadinieniasdgda Determinar si la docgmentaaon de sistemas se restringe exclusivamente al
SOPORTE uncign de Servicios de  |lpersonal que lo requiera para el desempefio de sus funciones
Informacion
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i Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

* Plan de trabajo

Verificar que la metodologia define estandares de pruebas unitarias (por médulos
funcionales) y de integracién.
Verificar la inclusion del test final de aceptacién en la metodologia. Verificar la

ADQUISICION Y participacién de los usuarios en la preparacion de juegos de datos, incluyendo
MANTENIMIENTO DE |Metodologia de pruebas |operaciones y datos validos y no validos.
SOFTWARE Verificar si se realizan pruebas de simulacién de volimenes de carga de datos,

tiempos de proceso, disponibilidad, etc., con el objetivo de planificar los recursos
gue seran necesarios para garantizar la operatividad del nuevo sistema /
aplicacion.

Verificar el canal por el que se reciben las solicitudes y analizar el circuito de
aceptaciones para los desarrollos seleccionados.

Verificar que los requerimientos se documentan formalmente

Determinar y validar, mediante entrevistas, el origen del impulso inicial para las

Definicién formal de
requerimientos

Participacion del usuario

IDENTIEICACION DE modificaciones y los nuevos desarrollos.
) SOLUCIONES Verificar la involucracion de seguridad en los desarrollos y mantenimientos: la
ADQUISICION E metodologia establece la necesidad de la intervencion de Seguridad, comprobar
IMPLEMENTACION Amenazas a la seguridad [su intervencion en actas de reunion, etc.

e impactos potenciales  |Verificar que el andlisis de requerimientos y el disefio funcional incluye la
definicion de controles para mitigar los riesgos potenciales identificados y que se
incluyen pistas de auditoria, en un proyecto.

Determinar el control que existe en el pase a mantenimiento de los objetos
Verificar si el pase a mantenimiento de objetos se realiza mediante una
herramienta que permita bloquear el objeto e impedir que se realicen
mantenimientos paralelos.

INSTALACION Y Determi_nar si existe una her_ramienta gue controle los cambios de versiones y si
ACREDITACION DE Entornos de desarrgllo, se r.n.antlepen todas las verspngs .

SISTEMAS pruebas y produccion Verificar si se bloquean los cédigos fuente y ejecutables en el momento que se
solicita el pase a produccion

Verificar que las compilaciones se realizan en un punto intermedio, no en los
discos duros de los desarrolladores.

Validar si el personal de desarrollo accede al entorno de produccién

Validar si en desarrollo se hacen pruebas con datos reales

©2006 Deloitte



Deloitte

Ejemplo: Revision de controles generales de

la plataforma de Internet basada en CoBIT

* Plan de trabajo

Producciéon

DOMINIO COBIT

PROCESO COBIT

Objetivo de control

Prueba a realizar

ENTREGAY
SOPORTE

GESTION DE
INCIDENCIAS

Procedimientos para la
gestion de incidencias

Verificar que existe un procedimiento para la gestion de incidencias que asegure
gue todos los eventos que no forman parte de las operaciones estandar de los
sistemas de las plataformas Internet son registrados, analizados y resueltos de
manera oportuna.

Verificar que se aplica el procedimiento de gestion de incidencias, revisando el
tratamiento que se le ha dado a una muestra de estas

Verificar que las incidencias se registran y reportan a los correspondientes
responsables

Para el caso de datos personales, verificar que esta en marcha un procedimiento
para la gestion de incidencias que pueda afectar a datos de caracter personal, y
gue esta habilitado un registro para éstas.

OPERACIONES

Planificacion de trabajos

Determinar si se mantiene actualizada la documentacién sobre la planificacion
de los trabajos.

Determinar si se realiza un seguimiento efectivo de las planificaciones y si se
registran las incidencias.

Verificar la existencia de manuales de operacion para los sistemas Internet

©2006 Deloitte




i Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

* Plan de trabajo
Produccion

DOMINIO COBIT PROCESO COBIT Objetivo de control Prueba a realizar

Comprobar si existe una herramienta que facilite el control de los traspasos entre
entornos, el workflow de autorizaciones, el control de versiones de objetos en los
distintos entornos, el bloqueo de objetos,.. (e-changeman) y que todos los pases
a produccidn se realizan mediante ésta.

Analizar el control de autorizaciones que regula los pases a produccion. Verificar

1 gue se produce la aprobacion de todas las partes afectadas en todos los casos.
INSTALACION Y

ACREDITACION DE Paso a produccion Identificar el personal capacitado para realizar traspasos entre entornos

ADQUISICION E SISTEMAS
IMPLEMENTACION Identificar los mecanismos empleados para controlar los traspasos entre
entornos: automatizacion y registro del traspaso, blogueo de objetos, control de
versiones en cada entorno, definicién de procedimientos de vuelta atras, ..

Comprobar la existencia de mecanismos orientados a asegurar la integridad
entre el codigo fuente y el ejecutable cuando son trasladados entre entornos.

GESTION DE Control de cambios Verificar el rr]odo en gue los programas se encuentran protegidos en el entorno
CAMBIOS de explotacion.
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Deloitte

Ejemplo: Revision de controles generales de

la plataforma de Internet basada en CoBIT

* Plan de trabajo

Seguridad

DOMINIO PROCESO COBIT Objetivo de Prueba a realizar
COBIT control
- Verificar que se han Implemeniado mecanisSmos para verificar la integridad, confidencialidad,
autenticidad y el no repudio de las transacciones electronicas:
- mecaniSmos de autenticacion fuerte: PIN + certiiicados digitaleS nominativos en navegador o
smartcard,
. - procedimientos de autenticacion Seguros enire ambas partes de la transaccion (certiiicados en
ADMINISTRACION DE|PTOECCion de  Isenidor o en cliente y servidor)
mensajes _ _ : —
ENTREGAY |PATOS A - mecanismos de cifrado y firma digital
SOPORTE

- utilizacion de tarjeta de barcos o claves de operacién

Validar que Tos mecanismos empleados para proteger la confidencialidad de Tas transacciones
electronicas cumplen adecuadamente con los requerimientos exigibles

GESTION DE LA
CONFIGURACION

Procedimientos
de gestion de la
configuracion

Determinar si se han definido directrices de configuracion segura para los sistemas de Internet.
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Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

* Plan de trabajo

DOMINIO PROCESO COBIT Objetivo de Prueba a realizar
COBIT control

Veriicar que Se han formalizado oS procesos de notiicacion, registro, clasmhicacion,
priorizacion, tratamiento, seguimiento y publicacion de incidentes de seguridad que supongan la
materializacién de amenazas externas o sobre los sistemas expuestos, con el fin de detectar
problemas repetitivos y buscar medidas para solventarlos

Procedimier_lﬁos Determinar si se ejecutan andlisis de los incidentes de seguridad ocurridos en los sistemas
para 'Ef‘ gestion  lnternet o provocados por ataques externos, evaluando pardmetros tales como: tipo de
ENTREGAY |GESTION DE de incidencias  |incidencias mas reportadas, sistemas mas afectados, tiempo de inactividad de usuarios, tiempo
SOPORTE INCIDENTES medio de respuesta, acciones correctoras mas comunes, dpto. que mas informa, costes.., con
el fin de detectar problemas repetitivos y buscar medidas para solventarlos.

Comprobar si se ha implantado sistemas de deteccién de intrusiones a nivel de aplicativo.

Autorizaciones
temporales para |Analizar tratamiento de los accesos de emergencia con perfiles potentes. Verificar que se
emergencias registran y se supervisan. Se notifica también en el Registro de Incidencias.
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Ejemplo: Revision de controles generales de

Deloitte

la plataforma de Internet basada en CoBIT

* Plan de trabajo

DOMINIO COBIT | PROCESO COBIT | Objetivo de control Prueba a realizar
- Verificar si existe un registro de las solicitudes de acceso autorizado.
- Verificar que la concesion de derechos privilegiados se restringe tanto como sea posible.
- Determinar S Se ha establecido un procedimiento formal de anallsis, bIOqUEeQ y eliminacion de
usuarios obsoletos a nivel sistema.
- Verificar el mecanismo de custodia de contrasefias privilegiadas.
- validar que las politicas de Idgentiiicacion y autenticacion son adecuadas para preservar el
Identificacion y control de acceso a los sistemas y a la informacion contenida en estos. Comprobar la
ENTREGAY SEGURIDAD autenticacion. Control de|implementacion de estas politicas en los sistemas actuales.
SOPORTE

acceso

- Revisar Ias politicas de utilizacion de Tos 1dentiiicadores de usuario, analizando la convenienciaj
del uso de identificadores de usuario genéricos vs. personalizados. Validar que estan
implementadas en los sistemas actuales.

- Verificar sI se ha configurado una politica de contrasenas robustas y uniformes en los distintos
sistemas de validacion de usuarios.

- Determinar si las contrasenas Se almacenan y presentan Siempre en formato Inintenginle,
haciendo uso de un algoritmo de cifrado irreversible.

- VErITicar SI las contrasenas de oS usuarios generados por defecto durante la instalacion de 10S
sistemas actuales han sido convenientemente modificadas.

- Validar los procedimientos de control de sesiones http.
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Ejemplo: Revision de controles generales de

Deloitte

la plataforma de Internet basada en CoBIT

* Plan de trabajo

seguridad e intentos de
violacion de la seguridad

DOMINIO COBIT | PROCESO COBIT | Objetivo de control Prueba a realizar

- Determinar si existen procedimientos formales para controlar la asignacion de los derechos de

Gestion de cgentas de |acceso a los sistemas y servicios. Estos procedimientos cubren todas las etapas del ciclo de

usuario vida del usuario, desde el registro inicial de los nuevos, las concesiones adicionales que se
puedan requerir, hasta la baja final del usuario, ya sea cliente o usuario técnico.
- Determinar sT estan activados 105 principales eventos de audioria en 1os sistemas actuales.
Los principales eventos de auditoria son: intentos no autorizados de acceso al sistema, cambios
ENTREGA Y S o] Reportes relacionados |de politicas y reglas de seguridad, utilizacion de stper usuarios y comandos criticos del
SOPORTE con las actividades de [SIStema, ...

- Validar si se explotan los logs de los sistemas de forma integrada

- Determinar si se mantienen pistas de auditoria de todas las transacciones realizadas.

Validar los mecanismos de mantenimiento y proteccion de logs.

Control de la actividad de
las cuentas de usuario

- VerTicar que existe un plan para aplicar poliicas de bloqueo de cuenias de usuarios ras
reiterados intentos de conexion fallidos. Comprobar gque estas politicas estan implementadas y
se han parametrizado los sistemas actuales en este sentido.
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Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

* Plan de trabajo

Sistemas
DOMINIO COBIT PROCESO COBIT Objetivo de control Prueba a realizar
INSTALACION Y BiiierdNcfcsabolio Comprobar la existencia de entornos diferenciados para desarrollo, test y
k ACREDITACION DE . |produccion soportados sobre maquinas fisicas y dominios de seguridad

ADQUISICION E SISTEMAS - “Wiprovticcion independientes

IMPLEMENTACION — - - - — —
GESTION DE CAMBIOS |Gestién de cambios Ver|f|<_:ar si se ha mplantagio un qu_Jo de autorizaciones para la gestion de

cambios en la configuracion de la infraestructura base
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i Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

* Conclusiones
» Direccion y Gestion.
— Definir una metodologia para el ciclo de vida del desarrollo y para una correcta administracion y
seguimiento de los proyectos.
— Realizar un control sistematico de la calidad del desarrollo.

— Establecer formalmente las normas y pautas que deben seguir los distintos equipos de desarrollo

(instrucciones prohibidas, etc.).
* Desarrollo y Mantenimiento.

— Resulta imprescindible conseguir una mas efectiva involucracion del usuario desde el inicio del

proyecto, asegurando una efectiva definicion de necesidades.

— Seguridad deberia participar en todos estos proyectos para asegurar un adecuado tratamiento de los

requerimientos de seguridad propios del entorno.

— Debe mejorarse la coordinacion con los distintos equipos de desarrollo con el fin de disponer a tiempo

de todos los juegos de prueba necesarios.

— Deben mejorarse los sistemas y controles de traspaso de programas a explotacion y de publicacion de

contenidos.
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i Ejemplo: Revision de controles generales de
Deloitte la plataforma de Internet basada en CoBIT

e Conclusiones

e Seguridad.

— No se dispone de un Plan de Contingencias para este entorno.

— Consideramos el sistema de identificacion basado en DNI y PIN de 4

digitos como poco robusto.

— Deberia estudiarse la posibilidad de introducir mecanismos de firma

digital avanzada.
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Deloitte Ejemplo: Revision de la Seguridad Fisica

Pilares de la seguridad fisica

o Los SISTEMAS
e |Los LOCALES

e Las PERSONAS

Fundamentos

e Standards de Seguridad Fisica: COBIT, OSAC,...
* Procedimientos y politicas de control de acceso - Seguridad Perimetral

= Normativas vigentes en Riesgos Laborales

SISTEMAS
Standards
COBIT,

OSAC

PERSONAS
Riesgos
Laborales

LOCALES
Control de
Acceso
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Deloitte Seguridad fisica - Sistemas

 Caracteristicas de la sala de ordenadores

* Sistemas de extincion de incendios

 Sistemas de drenaje y control de humedades (en ventanas, paredes y techos)
e Suministro de energia eléctrica

e Sistemas de aire acondicionado

 Aspectos generales:

* Prohibiciones especificas (manipulaciéon de equipos, entrada de bebidas o comidas, fumar,
utilizar instrumentos o materiales incendiarios o peligrosos [i.e. sopletes, soldadores, productos
de limpieza corrosivos...], etc.)

e Conocimientos y formacién de los operadores y personal de mantenimiento.

» Accesibilidad de cuadros de mando, controles, interruptores etc.

* Ordeny limpieza de las salas

* Paneles informativos con instrucciones especificas (en caso de incendio, etc.)

* Principales equipos Hardware (CPUs, sistemas de almacenamiento, robots de copias,
Impresoras, equipos de comunicaciones, etc.)

e Alumbrados de emergencia
©2006 Deloitte



Deloitte Seguridad fisica - Locales

Ubicacion fisica de las instalaciones
* Andlisis riesgos medioambientales (inundaciones, incendios,...)
* Andlisis locales préximos de riesgo potencial
* Otros elementos de riesgo (circulacion pesada de vehiculos, aeropuertos, lineas de tren o metro,...)
* Protecciones externas
* Existencia de un perimetro de seguridad bajo control y vigilancia
* Etc.
* Protecciones internas
* Proteccion de activos de acceso restringido (documentacion, archivos,...)
* Restricciones de acceso a equipamiento critico
e Control de accesos
* Mecanismos
* Tipos de cerraduras y modos de apertura.
* Detectores de apertura de puertas
* Detectores de presencia

e Camaras de vigilancia en puertas y ventanas. Grabacion de las salas
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Deloitte Seguridad fisica - Personas

 Elobjetivo final de la revision de la seguridad fisica en el ambito de las Personas
es la realizacion del diagnostico de las instalaciones en lo referente a Prevencion
de Riesgos Laborales.

e QOrganizacion preventiva: existencia de estructura organizativa de acuerdo a lo
estipulado en la normativa vigente (R.D. 39/1997)

e Evaluacion de riesgos: segun lo requerido en la Ley 54/2003

* |nstalaciones eléctricas

Medios de proteccion contra incendios

Plan de emergencia

Formacion e informacion del personal

Coordinacion de actividades empresariales
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