
Barcelona – 13 de febrero de 2006

Revisión del cumplimiento 
de los requerimientos de 
seguridad estándares en el 
tratamiento de los PIN
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INTRODUCCIÓN

+Seguridad de las tarjetas 
de banda magnética 9 0 5 9

Visa Internacional y Mastercard han establecido unos requerimientos de 
seguridad para garantizar la confidencialidad del PIN durante todo el ciclo de 

intercambio. 

Para asegurar su cumplimiento: AUDITORÍAS PERIÓDICAS + INSPECCIONES

Nodo 
Intercambio
(SERMEPA)

BANCO “A” BANCO “B”
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REQUIRIMIENTOS DE 
SEGURIDAD STÁNDARES

• Basados en los estándares ANSI e ISO

• Se organizan en:

4 Áreas de revisión

7 Objetivos de control

28 Requerimientos de seguridad
Utilización de mecanismos criptográficos

Implantación de controles específicos

PROCEDIMIENTOS 
Y CONTROLES

GENERALES DE 
SEGURIDAD

GESTIÓN DE 
CLAVES

SEGURIDAD Y 
CONTROL DEL 

EQUIPO

DOCUMENTACIÓN 
DE LOS

PROCEDIMIENTOS

Procesos de:
•Generación
•Carga
•Custodia
•Mantenimiento

9 0 5 9
Procesos de:
•Generación
•Verificación
•Traducción
•Cambio
•Consulta

Existencia
Exactitud

Especificaciones
Mantenimiento
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GENERACIÓN PIN

PAN (Primary Account Number)
5 8 2 7 0 0 0 1 2 1 3 6 3 9 9 1

Cifrado con 
el DES

Decimalización
de los 4 últimos dígitos
A=0; B=1; C=2; D=3; E=4; F=5

3 D 3 A D A 2 7 B A B B 9 D C 2

9 3 2 2

Suma MOD 10

0 7 3 7

9 0 5 9+
“Natural PIN”

“Customer PIN”

OFFSET aleatorio

PIN KEY: 0123456789ABCDEF

Grabación del offset en la 
banda magnética

BBDD
offsets

HOST

El PIN nunca debe almacenarse en claro. 
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VALIDACIÓN DEL PIN

Tecleo del PIN para activar la 
tarjeta

DES

BBDD
offsets

HOST

Descifrado del 
bloque de PIN

Formación del bloque de PIN (a partir del PIN 
tecleado y el PAN)

Lectura de la 
banda y 
captura del 
PAN

4 2 D F 6 1 8 C 3 C A 0 B 9 9 A

DES
Clave transporte del 
cajero:
FEDCBA9876543210

0 4 9 0 3 7 A 9 F F F F D B F E

9 0 5 9

Obtención del PIN 
tecleado a partir 
del bloque de PIN

Clave transporte:
FEDCBA9876543210

9 0 5 9
0 4 9 0 3 7 A 9 F F F F D B F E

4 2 D F 6 1 8 C 3 C A 0 B 9 9 A

Obtención del “PIN 
natural” a partir del 
PAN 

9 3 2 2

0 7 3 7

Obtención del 
“Customer PIN”

+

9 0 5 9

COMPARAR
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0100 0101 1000 0000 1000 1111 1111 1111 1111 1111 1111 1111 1111 11110000 1111
Plaintext PIN 
Field

0000 0000 0000 0110 0010 0101 0110 0000 0000 0000 0000 0010 0100 00000000 0001Account
number Field

(XOR)

4 5 8 0 8

0 0 0 0 6 2 5 06 0 0 0 2 4 0 1

Longitud 
del PIN

PIN tecleado Bits de relleno / de PIN (según longitud del PIN)

Bits de relleno
12 últimos dígitos del PAN, sin 
contar el dígito de control

Sirve para garantizar que el mismo PIN, cifrado con la misma clave de transporte, pero 
asociado a diferentes tarjetas, no da el mismo bloque de PIN cifrado

VALIDACIÓN DEL PIN

01000000 0101 1000 0110 1010 1010 1001 1111 1111 1111 1111 1101 1011 1111 1110

0 4 5 8 6 A A F9 F F F D B F E
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9 0 5 9

1 2 3 4
PIN elegido 
por el titular

Validación del PIN (en local o en host)

El titular introduce 
el nuevo PIN

Cálculo del nuevo offset: 

PIN NUEVO - PIN ANTIGUO = OFFSET NUEVO

Grabación del 
nuevo offset en la 
banda magnética

Grabación del 
nuevo offset en la 
BBDD de offsets
(HOST)

Activación de la tarjeta mediante la introducción 
del PIN antiguo

1 2 3 4 9 0 5 9 2 2 8 5- =

1 2 3 4

BBDD
offsets

HOST
(Resta mod10)

CAMBIO DEL PIN
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Gestión de claves (1/2)

Clave de 
transporte

Ha sido telecargada
cifrada bajo una clave de
intercambio de claves

Clave de 
transporte 
del cajero
Se almacena
cifrada bajo la clave
maestra del sistema

Cifrado del bloque
de PIN con la clave 
de transporte para 
enviarlo
al Host

4 2 D F 6 1 8 C 3 C A 0 B 9 9 A

Se almacena
cifrada bajo la clave
maestra del cajero

Para cada una de las claves que intervienen en el ciclo de intercambio:

• Identificación 
• Localización
• Función
• Gestión (generación, carga, custodia, destrucción)

Ejemplo:
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Gestión de claves (2/2)

= + Las claves nunca deben 
estar fuera

HOST
de los dispositivos 

físicamente seguros, a no ser 

La introducción de las 
claves en los 
dispositivos debe 
realizarse bajo control 
dual y conocimiento 
parcial

que estén cifradas

Las claves que se transmiten 
electrónicamente deben 
viajar cifradas

SERMEPA
Las claves que se transmiten 
físicamente deben ser 
separadas en componentes y 
cada uno de ellos debe ser 
enviado por un canal de 
comunicaciones distinto

Las claves deben estar 
formadas por un mínimo 
de dos componentes,
que deben combinarse 
de forma que no pueda 
determinarse la clave 
final sin conocer todos 
los componentes.

La destrucción de las claves que no 
se utilizan o que han sido 
comprometidas debe realizarse 
siguiendo los procedimientos 
especificados en la normativa

HSM

Las copias físicas de 
las claves deben 
almacenarse 
separando cada 
componente en una 
caja fuerte 
independiente Algunas entidades, como MasterCard

recomiendan que las claves se renueven 
periódicamente (actualmente no es un 
requisito de VISA)
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Seguridad y control del equipo

Certificación FIPS 140-1
• Publicado por el NIST (National Institute of
standards and technology)

• Estándar que especifica los requerimientos de 
seguridad que deben cumplir los módulos 
criptográficos utilizados en los sistemas de 
seguridad. 

• Establece 4 niveles de seguridad, destinados a 
cubrir todo el espectro de aplicaciones y entornos 
potenciales donde estos módulos criptográficos 
pueden ser utilizados.

• Los dispositivos en los niveles 3 y 4 se consideran 
suficientemente seguros.

Los Módulos de Seguridad deben estar certificados, para 
garantizar que cumplen con los estándares de seguridad 
exigidos por la normativa.

Existencia de cláusulas en los 
contratos con los proveedores de 
los equipos (cajeros, TPVs) que 
garanticen que no han sido 
sometidos a intrusiones o 
modificaciones no autorizadas 
durante:

• El proceso de fabricación

• La puesta en funcionamiento

•El mantenimiento del HW/SW

En las especificaciones de los equipos
suministrados por el fabricante debe constar que 
cumplen con los estándares de seguridad 
exigidos por la normativa, incluyendo los 
mecanismos para procesar los PIN
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KTCajero
PIN KEY
K PVV
[otras]

SERMEPA

RTC

KIntercambio

KT
ra

ns
po

rte

Proceso de Telecarga

Crip
t. 

irre
ve

rsi
ble

Llamadas a funciones 
criptográficas

Cifrado bloque 
de PIN

ALMACÉN DE 
CLAVES (BACKUP)

Introducción de las 
Claves de trabajo en 

los HSMs

-Cálculo del PIN

-Verificación PIN

- Cifrado 

- Recifrado

- Generación claves

Kcvv
Kpvv

KTcajero
PIN KEY

KTSERMEPA

Master Key del HSM

Almacén claves

HSM
Módulos 

criptográficos Carga  manual de 
las claves de trabajo

Banca 
Telefónica

Oficinas
Consulta 
PIN HOST

ENTORNO DE 
PRUEBAS

Otras entidades
BBDD
offsets

Ejemplo escenario
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