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Deloitte INTRODUCCION

Seguridad de las tarjetas
de banda magnética

Visa Internacional y Mastercard han establecido unos requerimientos de

seguridad para garantizar la confidencialidad del PIN durante todo el ciclo de
intercambio.

Para asegurar su cumplimiento: AUDITORIAS PERIODICAS + INSPECCIONES
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REQUIRIMIENTOS DE

SEGURIDAD STANDARES

e Basados en los estandares ANSI e ISO

e Se organizan en:

v' 4 Areas de revision

v' 7 Objetivos de control

v 28 Reqguerimientos de seguridad
v" Utilizaciébn de mecanismos criptograficos

v" Implantacion de controles especificos

PROCEDIMIENTOS

SEGURIDAD Y DOCUMENTACION

Procesos de:
eGeneracion
eVerificacion
eTraducciéon
eCambio
eConsulta

|\ Procesos de:
eGeneracion
eCarga
eCustodia
eMantenimiento
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Deloitte GENERACION PIN

PAN (Primary Account Number)
(518]2[7]ofofo1f2]1]3[6[3]9f[9]1]

Cifrado con |
el DES @= PINKEY: 0123456789ABCDEF

[3lp|3fafplal2f7]|B|A[B[B]9|D[C]2]

| | Decimalizacion
| de los 4 ultimos digitos
A=0; B=1; C=2; D=3; E=4; F=5
19f3]2]2]
“Natural PIN”
v
Suma MOD 10 4 »9]0]15]9
i 4 “Customer PIN”
HOST
BBDD | < | o] 7] 3] 7| > !
offsets Grabacion del offset en la

OFFSET aleatorio

banda magnética

L El PIN nunca debe almacenarse en claro.



Deloitte VALIDACION DEL PIN

HOST J

g[c[3[c|alo]|B|9]9]A

Tecleo del PIN para activar la
tarjeta
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Lectura de la

banday
captura del _ Clave transporte del
PAN Descifrado del cajero:

bloque de PIN | DES | FEDCBA9876543210

Formacion del blogue de PIN (a partir del PIN 1

tecleado y el PAN) 0]4]9fo0|3|7[A|9|F|F|[F|F|D|B|F|E
014{910|3(7|A[9|F|F|F|F[D|B|F|E Obtenci6n del PIN
tecleado a partir 9(01519

del blogue de PIN

Clave transporte:

DES | FEDCBA9876543210 5 !
Obtencioén del “PIN

—[h natural” a partirdel | 913(212| |COMPARAR

PAN -
sT2[o[F[e[1]8]c[3[clAlolB o] o]A | o +
BBDD
" 0| 7| 3| 7
Obtencion del
“Customer PIN” 9 0 5 9




Deloitte VALIDACION DEL PIN

Sirve para garantizar que el mismo PIN, cifrado con la misma clave de transporte, pero
asociado a diferentes tarjetas, no da el mismo bloque de PIN cifrado

Longitud
del g| PIN tecleado Bits de relleno / de PIN (segun longitud del PIN)
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Plaintext PIN
Field

@ (XOR) 12 ditimos digitos del PAN, sin

Bits de relleno contar el digito de control
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Deloitte CAMBIO DEL PIN

112({3]4

PIN elegido
por el titular

Activacion de la tarjeta mediante la introduccién
del PIN antiguo [g| 0| 5] 9

y

Validacion del PIN (en local o en host)

A 4

El titular introduce
elnuevoPIN|1[2]31]4

!

Céalculo del nuevo offset:
PIN NUEVO - PIN ANTIGUO = OFFSET NUEVO

1121314| - [9]0]|5]9 — | 2] 2| 8|5 _ 1
(Resta mod10) / \
Grabacion del Grabacion del offsets
nuevo offset en la nuevo offset en la
m banda magnética BBDD de offsets

(HOST)
B==d
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Gestion de claves (1/72)

Para cada una de las claves que intervienen en el ciclo de intercambio:

e |dentificacidon
e Localizacion

e Funcioén

» Gestion (generacidn, carga, custodia, destruccion)

Ejemplo:

4]2 ”&|C|3|C|A|O|B|9|9|A|

Ha sido telecargada
cifrada bajo una clave de
intercambio de claves

Cifrado del bloque
de PIN con la clave
de transporte para
enviarlo

al Host

Se almacena
cifrada bajo la clave

\ Clave de |
transporte|

maestra del cajero

>
ave de
ransporte

Se almacena
cifrada bajo la clave
maestra del sistema




Deloitte

Gestion de claves (2/72)

st
O-:O_

Las claves deben estar
formadas por un minimo

HOST fisicamente seguros, a no ser

Las claves nunca deben
estar fuera de los dispositivos

que estén cifradas

de dos componentes,
gue deben combinarse
de forma que no pueda
determinarse la clave
final sin conocer todos
los componentes.

o-{ |
D=

Las copias fisicas de
las claves deben
almacenarse
separando cada
componente en una
caja fuerte
independiente

HSN w'

D Las claves que se transmiten
electronicamente deben

La destruccidn de las claves que no
se utilizan o que han sido
comprometidas debe realizarse
siguiendo los procedimientos

viajar cifradas

La introduccion de las
claves en los
dispositivos debe
realizarse bajo control

dual y conocimiento Las claves que se transmiten
parcial fisicamente deben ser

separadas en componentes y
cada uno de ellos debe ser
enviado por un canal de
comunicaciones distinto

D=

N2

Algunas entidades, como MasterCard
recomiendan que las claves se renueven
periddicamente (actualmente no es un
requisito de VISA)

especificados en la normativa



Deloitte Seguridad y control del equipo

IBM PCI Cryptographic Coprocessor

Top .
securl
ralmg
P -

RE 7008 HOST SECURITY MOBULE

1 o

Certificacion FIPS 140-1

* Publicado por el NIST (National Institute of
standards and technology)

 Estandar que especifica los requerimientos de
seguridad que deben cumplir los médulos
criptograficos utilizados en los sistemas de
seguridad.

» Establece 4 niveles de seguridad, destinados a
cubrir todo el espectro de aplicaciones y entornos
potenciales donde estos moédulos criptograficos
pueden ser utilizados.

* Los dispositivos en los niveles 3 y 4 se consideran
suficientemente seguros.

Los Médulos de Seguridad deben estar certificados, para
garantizar que cumplen con los estandares de seguridad
exigidos por la normativa.

Existencia de clausulas en los
contratos con los proveedores de
__ los equipos (cajeros, TPVs) que
garanticen que no han sido
sometidos a intrusiones o
modificaciones no autorizadas

e:

El proceso de fabricacion
La puesta en funcionamiento

*El mantenimiento del HW/SW

En las especificaciones de los equipos
suministrados por el fabricante debe constar que
cumplen con los estandares de seguridad
exigidos por la normativa, incluyendo los
mecanismos para procesar los PIN
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Ejemplo escenario
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Carga manual de
las claves de trabajo
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Otras entidades

Llamadas a funciones
criptograficas

Introduccién de las
Claves de trabajo en
los HSMs

= HSM

Maodulos -Calculo del PIN

-Verificacion PIN

criptogréficos

- Cifrado
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-.Generacion claves =

ALMACEN DE
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Almacén claves CLAVES (BACKUP)
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Kpvv ENTORNO DE
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PIN KEY —
KTSERMEPA o =
Master Key del HSM
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