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Deloitte Objetivos

El BIA tiene como objetivo
determinar las consecuencias de
una interrupcion en alguna de las

funciones del negocio.
Servira como base para elaborar
un Plan de Continuidad del
Negocio.
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Deloitte Introduccion

Plan de Continuidad del Negocio

Garantizar, al menos, las actividades criticas para la compania

Actividades Normales Desastre

= Qué hacer?

= Qué necesitamos para
continuar la actividad de
nuestro negocio?

Decisiones Procedimientos
Alternativos
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Deloitte Introduccion

Plan de Continuidad del Negocio

Garantizar, al menos, las actividades criticas para la compania

Qué funciones son importantes para la compafia? |
(Nivel de Impacto) l

En qué momento son mas criticas? Im
Existen procedimientos alternativos?
Qué requerimientos tenemos? | >
Recursos Humanos
40 ;" - Departamentos relacionados |
Zig | £ !
‘ "’ Soporte técnico Registros vitales
Tecnolog LBhidores Infermacion.
- - BBDD desarrollar las funciones.
- Back-up
- Comunicaciones
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Deloitte Analisis funciones de negocio

* Analisis de las funciones de negocio

— Fundamental:

* Descripcion funciones de negocio

— Determinacion de los recursos necesarios para la realizacion de la funcion
« Sistemas de informacion (Aplicaciones)
* Informacion imprescindible

 Personas

— Puestos de trabajo imprescindibles (por volumen de trabajo, por conocimientos técnicos, ...)
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Deloitte Analisis funciones de negocio

e Foto genérica de las funciones de negocio de una compaiiia X:
— RRHH: Administracion personal / Control de Presencia / Desarrollo del Personal
— Compras: Negociacion con proveedores / Gestion pedidos
— Ventas: Facturacion

— Produccion: Fuertemente relacionado con negocio y sector. Core business

* Sector Productos: p.ej. Fabricacién de un producto
» Sector Banca: p.ej. Gestion pdlizas seguros

» Sector Servicios: p.ej. Reserva viajes

— Administracion y finanzas: Contabilidad / Cuentas de Resultados / Tesoreria

— Asesoria Juridica

— Control de gestion / Auditoria interna
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Deloitte

Evaluacion de impactos

e Evaluacion del impacto de una

Interrupcion

— Interrupcion de los sistemas de v|
informacion

Cuantificar -
IMPACTO "‘"1'

— Impacto por pérdida de datos

— Evolucion del impacto en el tiempo

* Tiempo maximo de recuperacion

Fallo Hardware Tiempo recuperaciéon
i [ itica
Virus funciones criticas

E;EVENTO
3:}‘""

Interfupcion
fungiones

Fuego, criticas

Agua, etc.

DESASTE
T
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Deloitte Evaluacion de impactos

Para determinar Tiempo maximo recuperacion de las funciones de negocio hay que

CUANTIFICAR el impacto gue tendria para la organizacion la interrupcion de dicha funcion.

Impacto en el tiempo:

— Impacto (t) = X (a*Impactoa(t) + B * Impactos(t) + y * Impactoc(t) + & * Impactop(t) + ...

Impactoa = Impacto econdémico

Impactos = Impacto organizativo

Impactoc = Impacto en imagen ante clientes
Impactoy = Impacto en imagen ante proveedores
Impacto, = Impacto en descontento empleados
Impactor = Impacto legal/contractual

Impactoy = Impacto en acumulacion de trabajo

— Niveles de impacto: Muy Alto / Alto / Medio / Bajo / Muy Baja (segun criterios)

— Ponderacion de los impactos Depende fuertemente del negocio
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Deloitte Evaluacion de impactos

« Imprescindible acordar niveles (criterios) de impacto con el cliente!

— Impacto econémico:
» Nivel bajo: pérdidas del orden de facturacion diaria dividida entre 10
* Nivel medio: pérdidas del orden de facturacion diaria

— Impacto organizativo
* Nivel bajo: es necesario cambiar el procedimiento estandar

. Nivel medio: se deben coordinar varios departamentos para cambiar el
procedimiento estandar

— Impacto en imagen ante clientes

* Nivel bajo: posibles molestias a algunos clientes

* Nivel medio: posibles molestias a todos los clientes o bien insatisfaccion (irritacion)
de algunos de los clientes

— Impacto en imagen ante proveedores

* Nivel bajo: molestias a uno o dos proveedores

* Nivel medio: molestias a varios proveedores o0 insatisfaccion (irritaciéon) de uno o
dos de ellos.

— ... (sigue)
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Deloitte Evaluacion de impactos

* Imprescindible acordar niveles (criterios) de impacto con el cliente!

— Impacto en descontento de empleados

* Nivel bajo: no cobrar el dia que toca o tener que cambiar sustancialmente (pero
puntualmente) la actividad del lugar de trabajo. En caso de trabajar de cara al
publico, también valoramos negativamente el tener que atender a quejas
generalizadas de los clientes.

* Nivel medio: retrasar el cobro o cambiar sustancialmente la actividad en el lugar de
trabajo durante una semana.

— Impacto legal/contractual
* Nivel bajo: retardo breve en el cumplimiento de un contrato u obligacion legal, o
incumplimiento de una obligacion legal poco importante (dar una hoja de ruta a los
transportistas,...)
* Nivel medio: incumplimiento de un contrato (no servir un pedido en el doble del
tiempo maximo acordado, no pagar la ndmina durante medio mes,...)

— Impacto en acumulacion de trabajo
* Nivel bajo: anadir a la carga de trabajo unas 3 horas o tener que repetir el trabajo
realizado durante este periodo de tiempo.
* Nivel medio: afadir a la carga de trabajo todo el trabajo de un dia o tener que
repetir el trabajo realizado durante dicho periodo.
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Deloitte Evaluacion de impactos

 Evaluacion de impacto a 3 dias

Recursos Humanos

Funcion -
s .. Imagen ante | Imagen ante | Descontento Legal ¢ Bcumulacicn
Econdmico | Crganizativo i i
Clientes | Prowesdores | empleados | Contrackual | de trabajo
Administracion . . . .
Puy BEajo Bajo - - Bajo Mledio Al
del personal
Control de . .
, - Pledic - - - - Eajo
presencia
De=arrollo del . .
- - - - Fuy Bajo - fuy B ajo
personal

 Calculo del impacto a 3 dias

Recursos Humanos

a=5|B=1| vy o) g=1 | {=1| n=2

Funcion

_ o Imagen ante | Imagen ante | Descontento Legal ! Acumulacion .. - Imagen ante | Imagen ante | Descontento Legal! Acumulacion
Econdmica | Organizativo ) L Econdmica | Organizativo ) .
Clientes | Proveedores | empleados | Contractual | de trabajo Clientes | Proveedores| empleados | Contractual|  de trabajo
Adminiztracion Muy Bisjc Baio ] i Eajo FMedia Al = 2 0 0 2 3 8 20
del personal
Control de . .
! 5 Medic 5 5 5 5 Etajo 0 3 0 0 0 0 4 7

presencia
Die=sarrolla del . .

. . 5 5 Ry Brajo 5 Py Erzjo 0 0 0 0 1 0 2 3
personal

 Evolucion en el tiempo

Area Funcional: Recursos Humanos

2h. 112 dia 1 dia 2 dias

Administracion de personal
Control de presencia
Desarrollo del personal
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Deloitte Componentes Tecnolbégicos

 Relacionar Funciones de negocio con Infraestructura tecnologica

Analisis de Impacto Evaluacion de Riesgos
Funci d 1 y
unciones :
Riesgos
del negomo I
il HH utilizan
afectal i
e \/\ » Incendio
Aplicaciones Recursos Inundacion
dl “ Fallo HW
Servidores

Lineas comunicaciones
Elementos comunicaciones
Etc...
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Deloitte

Componentes Tecnoldgicos

* Establecer intervalos recuperacion Infraestructura

tecnologica

I 12 horas | 24 horas
| >
Windows 2000 svr. (BDC Cluster HP Tru64
+ servidor de ficheros) )
Linea RDSI Telefonica Windows 2000 svr.
RedHat (Servicio FAX Cluster Win2003
pedidos compras) mnt
Switch DELL Cluster Win2003 xy
36 horas 3/4 dias
| q
I |
Cluster Windows 2003 svr. ADSL comerciales
Nodo1ly 2
oy — Y con SSCC
Windows 2003 svr.
RedHat

2 Routers CISCO 3620

29 Routers CISCO 827

29 Routers Allied Telesyn

Linea PaP 2MB ONO

Windows 2003 svr.

Win2000
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Deloitte

Analisis de Indicencias

Tipo de Descripcion de la incidencia Probabilidad | Nivel de Criticidad
incidencia
Técnica Corte de suministro eléctrico en el CPD. Media Leve
Técnica Corte de suministro eléctrico en el edificio Media Media / Grave
Técnica Corte de aire acondicionado en el CPD. Baja / Media Media
Técnica Fuego parcial en la sala de servidores (cortocircuitos, cigarrillos encendidos, etc.) Baja Grave
Técnica Fuego parcial en la sala de comunicaciones (cortocircuitos, cigarrillos encendidos, etc.) Media Grave
Técnica Fallo en la CPU de los principales servidores Baja / Media Grave
Técnica Fallo en los discos de datos del entorno Mapper. Baja Grave
Técnica Fallo en los discos internos de los principales servidores. Baja Grave
Técnica Fallo en las memorias de los principales servidores. Baja / Media Grave
Técnica Fallo en uno de los switches HP Procurve Media Leve
Técnica Fallo en el router 1700: interrupcién de las comunicaciones que conectan San Andrés Media Grave
con las demas localizaciones (WAN).
Técnica Fallo en el router 2500 Media Leve / Media
Técnica Fallo en el router 761 Media Leve
Técnica Fallo en el router Efficient 5600 Media Grave
Técnica Caida de alguna(s) linea(s) de comunicaciéon Frame Relay Alta Leve / Media
Técnica Caida de las lineas RDSI Media Leve / Media
Técnica Caida de la linea ADSL Media Grave
Técnica Caida de la linea punto a punto Baja Leve / Media
Técnica Fallo en la linea de telefonia Ibercom Baja / Media Grave
Técnica Fallo en el servicio del ISP (Proveedor de Servicios de Internet) Media Grave
Técnica Fallo en el Firewall Media Grave
Humana |Amenaza de bomba (evacuacién del edificio). Baja Grave
Humana Ataque terrorista o toma del edificio Baja Muy grave
Humana Huelga con piquetes o revueltas populares Baja Grave
Natural Incendio en el edificio. Media Muy grave
Natural Inundacién del CPD (por causas internas o externas). Baja Muy grave
Natural Terremoto de intensidad superior a VIl en la escala Mercalli Baja Muy grave
Natural Terremoto de intensidad VIl o menor, en la escala Mercalli Baja / Media Leve
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Deloitte

Mapa de Riesgos

Criticidad

Leww

Mapa de Riesgos

U
Q) D) ®
® ®
..
J
®) ® 0.
9 2 D' >
Y Y
J
N
o W
y)
Bah M dia

Frobabilidad de ocurrencia
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Deloitte Mapa de Riesgos

« Medidas preventivas para mejorar el mapa de Riesgos
(ejemplos)
— Contratar lineas de comunicaciones de backup

— Instalar un generador diesel que arrangue automaticamente en caso de
fallo de corriente.

— Negociar con los proveedores la ampliacion del servicio de
mantenimiento, de forma que se contemple una garantia de reparacion
de componentes en un tiempo inferior a 24 h.

— Elaborar procedimientos que describan el modo de solucionar
incidencias en los puntos criticos.
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Deloitte

Mapa de Riesgos

 Mapa de Riegos después de aplicar medidas preventivas

Mapa de Riesgos
v)
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Deloitte Mapa de Riesgos

« Hemos mejorado el Mapa de Riesgos con algunas medidas preventivas

* Los riesgos con mayor impacto solo se mitigan con una completa
estrategia de recuperacion:
— Centro de respaldo propiedad de la empresa
— Centro de respaldo proveedor externo dedicado para la empresa
— Centro de respaldo proveedor externo compartido

— Acuerdo con otra organizacion
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Mapa de Riesgos

Estrategias de recuperacion

Cantro de respado de propiedsad

LTERNATIVA 2

Contratar, & un proveador
extamo, un cantro de respakdo
con infreestrucurs dedicads [hot
Eig sxEmo)

ALTERNATIVA 3

Contratar, 5 un provesdor
axtamo, un centro con
nfrasstrucura compartida con
otros clientes (cod site exiemo)

TERNATIVA 4

Acuerdo con otra(s)
organizacion{zs) que cuenien con
uns platsforms compatible

VENTAJAS

» La infreestructura sem
dedicads, lo qua pamitira
mininizar ks tiempos de parads

* Indepandancia de proveadores
* Inexistencis d= nesgos por
compartir infreestructura da

respaldo con E=rceros

» Servira de eniomo de prughas

¢ Lg infreestructurs sem
dedicada, lo que parmitira
mininizar los tiempos de parada

* |nexistencis de rizsgos por
compartir infresstruciura d=
respaldo con E=rceros

» Garantizars ls no pardida da
nformacion

* Cpsie anusl modemdo

* Parmitird la resnudacion
progresive de ls sctivided =n un
panodo infenor a los tiempos de
rupturs, garantizsndo ls
continuidad del negocio

* Mas rapida de impantar

* Cosie bejo

» Garantizars ls continuidad da
n=gocio, 2n caso de llegar s un
scu=rdo satisfactorno

DESVEMN-
TAJAS

* Imversion nicial muy slevads

+ Elzvados costes de
mantenimiznto: los cambiosan &

plataforms d= Miaﬁj'éﬁ =
doble de cosle

+ Alto costs anua

¢ |mfreestructurs compartids con
terceros, existiendo un riesgo
antz desastres mutiples

» Dificulted para lograrun
acuardo con otra organizacion, ¥
gerantizar su cumplimiento

* Riz=sgo de incompatibilidad d=
platsformss con el paso de
tiempo

* Incremento d= s
nfraestrucdurs, pam soportarotra
organizacion en desastre

«Dificultad para prusbas
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